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ВВЕДЕНИЕ

Восприятие человеком-оператором визуальной инфор-
мации от технической подсистемы находится под вли-

янием естественных и объективных факторов, связанных 
с антропологическими и технологическими ограничени-
ями. В этом случае возникает эффект, известный в нейро-
патологии под названием «ассоциативная агнозия» – не-
способность распознать объект целиком при полном его 
узнавании. Оптимизация управленческих решений по фи-
зической защите критически важных объектов (КВО) от 
высокотехнологичных деструктивных воздействий (ВТДВ) 
требует оптимизации технологического процесса перера-
ботки информации (ТППИ). Для представления этой задачи 
в упрощенном виде используется теоретико-множественный 

метод формализации ТППИ в целевом информационном 
пространстве отношений между элементами эргасистемы.

ОСНОВНАЯ ПРОБЛЕМАТИКА СТАТЬИ

Рассмотрение ТППИ в задаче физической защиты КВО от 
ВТДВ обязывает оптимальное управление представлять 
адаптивной функцией эргасистемы к когнитивным спо-
собностям человека-оператора (рис. 1).

В соответствии с общими положениями теории инфор-
мации [1, 2] видеопоток можно рассмотреть как информа-
ционный массив (ИМ), который имеет количественные и 
качественные характеристики. Понятие количественные 
характеристики будем применять при описании информа-
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ции, связанной с функционированием технической под-
системы, качественные характеристики – при описании 
информации, связанной с когнитивной активностью человека- 

оператора. Под обобщенной характеристикой ИМ будем 
понимать количество и качество информации, которые не-
обходимы для индексирования данных с признаками ВТДВ.

Рис. 1. Структурная модель ТППИ по схеме прямого теленаблюдения

Рис. 2. Структурная модель когнитивного процесса в опытах прямого отражения и прямого теленаблюдения

В ТППИ происходит сужение ИМ, характеристиками ко-
торого являются: Q – количество информации (массив) на 
этапах измерения, извлечения, восприятия (индекс «И»), 
преобразования и интерпретации (индекс «П»), комму-
никации (индекс «К»),  – управляющее воздействие. 
Индекс «*» указывает на знания, полученные в результате 
опыта прямого отражения, индекс «'» указывает на знания, 
полученные в результате опыта прямого теленаблюдения.

Однако сравнение результатов когнитивного процесса в 
опытах прямого отражения и прямого теленаблюдения по 
количеству верифицированной информации в показателях 
приближения к объективной информации не дает однознач-
ный исход (рис. 2). Поэтому оптимизация ТППИ в эргаси-
стеме должна содержать формальный механизм решения 
теоретической задачи повышения ситуационной осведом-
ленности и методику оценки оптимальности решений, при-
нимаемых в интересах физической защиты КВО от ВТДВ.
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На рис. 2 обозначены: Z – когнитивная функция, D – дан-
ные,  – множество измеряемых параметров (коорди-
наты, идентификационные признаки, электромагнитные 
характеристики и другие параметры ВТДВ).

По схеме прямого отражения , так же как и  по 
схеме прямого теленаблюдения, антропологически недо-
ступно для человеческого восприятия. Оптические эффекты 
по-разному интерпретируются человеком и машиной, что 
повышает информационную энтропию в ТППИ при рецеп-
ции, интерпретации и коммуникации информации [3–5].

Верифицированная информация оценивается показателями 
точности, выражается через количество истолкованной и 
представленной в виде образа информации, на основе ко-
торой принимается решение. Между количеством объек-
тивной информации  и количеством верифицированной 
информации  существует некоторая разница, которую 
можно формализовать, используя энтропийный подход [6, 7]. 
Следовательно, решение задачи оптимального управления 
находится в области обобщения условий когнитивной ак-
тивности человека-оператора и параметрического кон-
троля среды информационного обмена.

Постановка задачи

1.	 В целях снижения потерь от ошибочных и нерацио-
нальных решений необходимо оптимизировать ТППИ 
в условиях ресурсных ограничений. При этом в ТППИ 
управляющим воздействиям подвергаются только те 
структурные элементы эргасистемы, функционирование 
которых приводит к адаптации технической подсистемы.

Из рис. 2 видно, что количество коммуникационной 
информации ( ) есть пересечение множеств ( ) и 
( ), которое требуется максимизировать:

	            	             (1)

Учитывая выражение (1), увеличение нового множе-
ства пересечения приближает к множеству ( ) за 
счет разности:

	             	             (2)

где величина ( ) является ограничением, харак-
теризует объективность верифицированной инфор-
мации показателями точности в пределах допустимых 
значений и оценивается степенью приближения к  
при его минимизации.

Количество воспринимаемой информации от ВТДВ  
( ) определяется априорной энтропией от параметров 
элементов ( ). Коммуникационная информация ( ) 
формируется на основе данных  ( D ).

Величины  и  являются стабильными и опре-
деляются в некоторой области допустимых ресурс-
ных ограничений. Вид функций  и  задается в 
первом случае когнитивными способностями челове-
ка-оператора, во втором – вычислительной производи-
тельностью технической подсистемы. Исходя из целей 
настоящего исследования, ситуационная осведомлен-
ность ставится в зависимость от количества перераба-
тываемой информации.

2.	 В таком случае информационный критерий оптими-
зации представляет собой экстремум функции, свя-
зывающей изменение соотношений измерительной 
информации ( ) и ( ) на входе с изменением со-
отношения коммуникационной информации ( ) 
на выходе эргасистемы. Если вариант решения харак-
теризуется распределением в виде кортежа вероят-
ностей состояния КВО (p) в зависимости от параме-
тров ВТДВ:

             (3)

то  является информационным критерием ре-
шения экстремальной задачи при его равенстве:

                     (4)

где  – целевой функционал от кортежа задан-
ных параметров (q) с ограничением:

        (5)

3.	 По формальной модели восприятия Д. Хоффмана [8], 
основанной на эволюционной теории восприятия [9, 10] 
и идее, что результат восприятия не является прямым 
отображением реальности и можно выразить когнитив-
ную функцию , которая обеспечивает адаптивность 
организма к среде для выживания. То есть когнитивная 
функция оценивает, насколько восприятие и принятое 
решение способствуют выживанию.

Если цель процесса – принять оптимальное решение 
(действие)  , Q – объективное (истинное) количе-
ство информации, которое недоступно напрямую для 
восприятия человеком-оператором,  d – решение че-
ловека-оператора, то функция когнитивного ограни-
чения имеет вид:
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	               	             (6)

Адаптивность восприятия человека направлена на 
максимизацию когнитивной функции, а не на точное 
отображение реальности. Тогда адаптивная функция 
имеет вид:

		  	              (7)

Таким образом, когнитивная функция имеет вид:

    , (8)

где перечисленные функции времени есть когнитивные 
функции: восприятия , мышления , внима-
ния , памяти , обучаемости , речи , 
принятия решений  – время.

Тогда параметры, которые характеризуют когнитив-
ные способности человека-оператора, определяю-
щие оптимальность принятия решений, представляют 
собой выражение:
		  	             (9)

где  – вектор-функ-
ция работоспособности;

  – вектор-функция восприятия;

 – вектор-функция внешних факторов;

  – вектор-функция физиологического состояния;

  – вектор-функция функционального состояния;

  – вектор-функция психологического состояния;

 – вектор-функция компетентности.

4.	 То есть требуется найти оптимальный вариант управ-
ления энтропией для обеспечения наилучшего каче-
ства информационного массива при ограничениях в 
распределении ресурсов (принятия решения, выбора 
стратегии, управляющего воздействия).

Количество информации определяется величиной 
уменьшения шенноновской дифференциальной эн-
тропии:
	                    (10)

где  – плотность распределения случайной ве-
личины q,

	 k – коэффициент, определяющий размерность эн-
тропии.

Для непрерывных случайных величин в результате ми-
нимизации ( ) в когнитивном процессе на вре-
менном отрезке обобщенная энтропийная составляю-
щая информационного баланса на выходе эргасистемы 
уменьшается:

	        	            (11)

	      	            (12)

где	 L  – информационная составляющая изменения 
шенноновской дифференциальной энтропии H в опыте 
измерения по схеме когнитивной адаптации;

– время начала и окончания измерений;

– априорная энтропия;

– апостериорная энтропия.

Процесс восприятия можно описать с помощью бай-
есовской вероятности:

	                           (13)

где	  – апостериорная вероятность воспри-
ятия объективной информации  при наличии сти-
мула (сенсорного сигнала) от ВТДВ ,

  – вероятность стимула (получения сигнала) от 
ВТДВ  при восприятии объективной информации ,

 – априорная вероятность восприятия объек-
тивной информации ,

 – общая вероятность стимула (сигнала) от ВТДВ . 

Решение задачи

1.	 Универсальность ожидаемого результата при инте-
гральности расходования когнитивных ресурсов (ин-
тегральные затраты в формулировке задачи Лагранжа) 
и терминальности состояния системы (терминальные 
затраты в формулировке задачи Майера) приводит к 
решению вариационной задачи оптимального управ-
ления, где требуется на заданном временном отрезке  

  минимизировать целевой функционал Бо́льцы:

(14)
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где	  – вектор производной по вре-
мени от условной энтропии покрытия по J элемен-
там, взаимодействующим с объектом управления;

– вектор управляющих воздействий 
на ресурсные потоки.

Функция  доставляет слабый ло-
кальный минимум; если найдется , тo для любой 
функции  выполняется неравенство:

		            	                           (15)

Интегрант h(t) непрерывен в окрестности множества:

	        	                    (16)

а терминант H непрерывно дифференцируем в окрест-
ности точки 

Тогда уравнение Эйлера:

	         	            (17)

Условия трансверсальности:

                	            (18)

	    	             (19)

2.	 Тогда, учитывая выражения (1) – (4), по энтропии по-
крытия в когнитивной среде можно оценить оптималь-
ность принимаемых решений. Максимизация апосте-
риорной энтропии  имеет свое представление в 
теоретико-множественном выражении:

	   	           (20)

где двойные прямые скобки  означают операцию 
приведения к норме.

Учитывая степень значимости и критичность ошибки 
для оптимальности принимаемых решений, нельзя ис-
ключить влияние ложной информации. То есть энтро-
пия определяется не только статистической неопре-
деленностью, но и методами восприятия, толкования, 
представления. Методы оценивания информационной 
энтропии А.А. Харкевича и Р.Л. Стратоновича, хотя и 
учитывают штрафы, оценку влияния выбора метода на 

энтропию не содержат. По М.М. Бонгарду, на энтро-
пию влияет оценка правильности принятого решения:

	         	            (21)

где	 n – число равновероятных исходов;

  и  – вероятности правильного решения до и по-
сле получения сообщения о ВТДВ соответственно;

m – погрешность восприятия (визуальный шум) из-за 
несовершенства сенсоров, аппаратной задержки или 
случайных помех, вызванных внешними непреднаме-
ренными возмущающими факторами, которые увели-
чивают энтропию.

3.	 При этом требуется обеспечить минимизацию расхо-
дования временны`х, технологических (информацион-
ных и технических) и когнитивных ресурсов  при 
изменении  от начального  до конечного  

  значения:

	     (22)

	      (23)

где	  – целевой оператор ресурсного отображения 
объекта управления;

 – терминант функционала расходования ресурсов;

 – интегрант функционала расходования ресурсов;

 C – ресурсы, расходуемые на управление.

Отношение между элементами эргасистемы происходит 
на уровне ресурсного обмена. Для каждого элемента 
определен обобщенный вектор-столбец ресурсов :

	       	                          (24)

где  – вектор технических компонентов;  – 
вектор когнитивных компонентов человека-оператора,  
T – символ транспонирования.

Вектор ресурсов является векторной функцией времени:

	        	                         (25)

Для объекта управления задан обобщенный вектор, опи-
сывающий начальное состояние, и вектор программ-
ных требований в конце временно`го отрезка управле-
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Рис. 3. Концептуально-логическая модель эргасистемы

ния . Динамика обобщенного вектора ресурсов может 
быть представлена системой стохастических диффе-
ренциальных уравнений в общем виде:

		  	           (26)

где Q и (t) – вектор ВТДВ.

4.	 В концепции функционирования организационно-тех-
нических систем [11–13] оптимизация ТППИ средствами 
когнитивной адаптации мер по физической защите КВО 
от ВТДВ представляет собой целенаправленный про-
цесс, описываемый концептуально-логической моде-
лью эргасистемы [11, 14] (рис. 3).

Концептуально-логическая модель эргасистемы как ин-
вариантный контур управления включает в себя объект 
управления  (комплекс инженерно-технических средств 
(КИТСО), комплекс задач и мероприятий) и функциональ-
ные подсистемы:

 – измерения параметров ВТДВ (человек-оператор и 
КИТСО);  

 – оценки состояния  (подсистема контроля техни-
ческого состояния);

 – коррекции (исполнители НИР и ОКР);

 – лицо (орган управления), принимающее организацион-
ное решение по изменению комплекса задач и мероприятий;

– координации (штаб, кризисный центр);

 – информационного обмена;

контур управления: сложный динамический объект (СДО)  
( )– человек-оператор ( );

контур управления: лицо, принимающее решение (ЛПР)  
( ) – СДО ( ) ;

– функция воздействий;

– функция реакций;

 – воздействие внешних факторов;

 – отклик;

– целевое воздействие;

 – отклик на целевое воздействие;

 – время.

Обеспечение полного контроля человеком-оператором 
обстановки на охраняемом объекте в реальном времени 
при ВТДВ напрямую связано с возможностью покрытия 
всего охраняемого пространства чувствительной зоной 
измерительной подсистемы .

ЗАКЛЮЧЕНИЕ

Таким образом, по схеме прямого отражения, когда чело-
век-оператор воспринимает окружающую действитель-
ность напрямую, без участия технической подсистемы, 
существует разность между количеством объективной и 
верифицированной информации (эволюционная теория 
восприятия), которая может быть оценена некоторой ме-
рой неопределенности. По схеме прямого теленаблюде-
ния эта неопределенность создается техническими под-
системами  ,  и когнитивными ограничениями.

При этом оптимизация управленческих решений достига-
ется уменьшением энтропии эргасистемы. В свою очередь, 
за счет снижения информационной энтропии на этапе ве-
рификации повышается ситуационная осведомленность 
лица, принимающего решения.
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